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¢Qué son los datos personales y la IA?

Gsas
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¢Qué son los datos?

Los datos pueden ser cosas como:
*  Cuantos pasos caminas al dia
Cudntos goles mete un jugador
Qué videos te gustan
*  Cuantos coches pasan por una calle
Los datos pueden ser:
. Numeros
Texto
Imagenes
Videos
Registros de sensores

clicks en una web
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¢Quée son los datos personales ?

Copyright SAS Institute Inc. All rights reserved.

Cualquier
informacion
gue permite
identificarte
directa o
indirectamente

Nombre

DNI

Email

Numero de teléfono
Fotos

Ubicacion

P

Habitos online

Gsas



éPor qué hay que proteger los datos personales?

“Proteger tus datos es proteger tu libertad.”

Porque protege tus derechos fundamentales

Si alguien puede
identificarte...
puede saber mucho
sobre ti puede
tomar decisiones
sobre ti

Libertad lgualdad Intimidad

Gsas
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¢Qué es la Inteligencia Artificial?

La inteligencia artificial es un
tipo de programa que puede:

» Aprender de datos

» Encontrar patrones

» Ayudarnos a tomar
decisiones.

Cuando TikTok te recomienda
un video que te encanta...
eso es inteligencia artificial
usando datos

Osas
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¢ Cuantos de vosotros habéis usado
inteligencia artificial esta semana?

éQuién cree que la IA

siempre tiene razon?

iQué es GenAl?

Gsas
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Disciplines

Evolution

A en funcidn del tipo de datos

Para SAS, la Inteligencia Artificial (1A) es la ciencia de disefiar sistemas éticos >
y transparentes para apoyar y acelerar las decisiones y acciones humanas.

La IA generativa (GAI) es un subconjunto especifico de algoritmos de IA
disefados para generar contenido nuevo que se asemeje estrechamente a los
datos sobre los que se entrena.

Computer

Science

Artificial Intelligence

~—_—

Crear maquinas inteligentes que
puedan replicar o superar la
inteligencia humana

Siri

Machine Learning
NS——
Subconjunto de la IA que permite
a las maquinas aprender de los

datos existentes y mejorar a
partir de ellos

Spam Gmail

Deep Learning

Deep Learning

Técnica de aprendizaje
automatico que utiliza capas de
redes neuronales

Google Photos

. N
Sistemas de TAre—ca7d negra que

utilizan aprendizaje profundo en
conjuntos de datos
extremadamente grandes para
crear contenido escrito, visual y
auditivo nuevo a partir de
indicaciones o datos existentes,
2023:

ChatGPT

Natural Language
Processing

Combina reglas uiiguisticas con
modelos estadisticos, de
aprendizaje automatico y de
aprendizaje profundo para
procesar el lenguaje humano en
forma de datos de texto o voz y
‘comprender’ su significado
completo

Autocorrector del mavil

Copyright © SAS Institute Inc. All rights reserved.
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Creando Nuevas Realidades

e Generative Al

APRENDE DE LOS
DATOS

Copyright © SAS Institute Inc. All rights reserved.

Tablas

Senales 3D

Generative Al

GENERA ALGO NUEVO
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éPero... No era una charla de ética?

Gsas
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@ Privacidad

Derecho a controlar nuestra
informacidn personal (qué se
)/ recoge, cOmo se usa).

@ Consentimiento

Permiso claro e informado para usar

, nuestros datos.
Debe ser libre, especifico y revocable

@ Sesgos

Errores o prejuicios en los datos o
algoritmos que pueden generar decisiones

/ injustas. §¢,SaSy

Etica de datos

Copyright SAS Institute Inc. All rights reserve



RGPD y la LOPDGDD

SE PUEDE

* Recoger datos con permiso claro (consentimiento)

» Usarlos solo para un fin concreto (ej. matricula escolar)

* Guardarlos de forma segura

» Permitir a las personas:Ver sus datos/ Corregirlos/Pedir que se borren

NO SE PUEDE

* Recoger datos sin informar o engafando

» Usarlos para algo distinto al motivo original

» Guardarlos “por si acaso” sin necesidad

» Compartirlos con otros sin permiso

« Tomar decisiones automaticas injustas o sesgadas

Gsas
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Ejemplos Redes Sociales

O

v' Te piden aceptar cookies > consentimiento
+» Usar tus datos para anuncios sin explicarlo bien - NO

ético

“éPor qué me sale publicidad de algo que acabo de buscar?”

Spotify, Netflix

v' Recomendar contenido (Spotify,
Netflix)

+«+» Discriminar por sesgos (ej. favorecer a
unos perfiles sobre otros)

Apps de movil

O

v’ Usar tu ubicacién para darte un servicio
(Google Maps)

s Seguirte constantemente sin necesidad

Un algoritmo que selecciona candidatos y
perjudica a mujeres

Una app de linterna que pide tu ubicacion

Videojuegos y apps gratis
o

Gratis... pero usan tus datos como “pago”
No explicar claramente qué hacen con ellos

“Si no pagas por el producto... probablemente tu

eres el producto.”
GSas
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dd o

¢Aceptarias o no?”

éQué os ha hecho decir que si o no?
App gratis de filtros
Te pide acceso a: camara, contactos y ubicacidn

Red social . . 7

Puede usar tus fotos para entrenar una IA ¢Os han expllcado claramente peliel Gis Tl
los datos?

Descuento en una tienda

Te hacen 20% si das tu email + habitos de compra

Instituto ¢Hay algo “legal” pero que os parece

Un sistema de |A predice qué alumnos tendran peor AP

rendimiento poco etico:

Juego online
Recoge cuanto juegas, con quién hablas y a qué hora

Copyright © SAS Institute Inc. All rights reserved. \)Q .




éY la éticaen la lA?

Si hubiera una inteligencia artificial muy

avanzada....éconfiarias en que tomara esta
decision?”

= Decidir si te dan un préstamo
= Decidir si te aceptan en una universidad

= Decidir si alguien debe ir a la carcel

v Pero también puede cometer errores.

Copyright © SAS Institute Inc. All rights reserved. \) b



IA confiable

Una inteligencia artificial debe ser:
J Segura

J Transparente

 Justa

J Supervisada por humanos

Y aqui entran las leyes.

Gsas

Copyright © SAS Institute Inc. All rights reserved.



-

_ Sesgos de IA

v' La IA aprende de nuestros datos y de nuestros
errores.

v Cada segundo el mundo genera mas datos que
nunca en la historia

Una empresa creo una IA para contratar empleados.
Después de un tiempo descubrieron algo extrano:

La IA estaba rechazando automdticamente a muchas
mujeres.

Gsas



. Detectad el contenido generado
por lA

e Desinformacion

e Deepfakes
v'Necesidad de transparencia en la IA

“¢Creéis que podéis distinguir entre algo creado por
humanos y algo creado por inteligencia artificial ?”

Gsas



Problemas éticos de la IA

Sesgos (bias)

. Silos datos tienen
prejuicios, la 1A

también.

Manipulacidn
Deepfakes, noticias

: falsas.

Privacidad

i La lA usa muchos
datos personales.

Decisiones
automaticas
injustas

Gsas



Ocurren danos no intencionados...

En 2007, el algoritmo de beneficios
publicos de California negé Medicaid...

En 2009, el software de
seguimiento facial de
las computadoras HP
no podia rastrear los

movimientos de un
usuario negro.

En 2007, el sistema automatizado de
beneficios publicos de Texas (TIERS) realizd
determinaciones incorrectas de...

En 2007, el algoritmo utilizado por
hospitales y médicos para guiar decisiones
sobre nacimientos vaginales frente a

El programa informatico cesareas tiene sesgo racial.

utilizado para examinar a los
solicitantes de la Escuela de En 2007, el algoritmo de beneficios publicos usado en

En 2009, las cdmaras
Nikon etiquetaban los
rostros asiaticos como...

Medicina del Hospital St. Colorado negd Medicaid a las mujeres embarazadas.
George mostro sesgo de En 2004, el género y la experiencia con
género y de otro tipo. computadoras de los usuarios influyen en el

rendimiento de la aplicacién médica de
seguimiento activada por voz

1988 2002 2004 2007 2009

BERKELEY HAAS CENTER FOR EQUITY, GENDER & LEADERSHIP Examples of Bias in Artificial Intelligence (‘\ SaS
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...ahora a GRAN escala

i i In 2019, Al model used to predict
In 2018, Healthcare algorithm using... in'2019, The Apple Card idny function declineF;n...

In' 2017, Algorithm used to _|n 2018, Amazon's Recognition ({285 hcard) was accused...

In 2023, viral image of Pope Francis
in a puffer jacket revealed to be Al-
generated.

In 2019, Consumer-lending... In 2020, Al-enabled ball
tracking camera mistakes...

In 2016, Microsoft's chatbot 'Tay' produced racist
In/2019, China is using mass

responses. > . . . ) ’ In 2023, Al-generated meal
help UK police make... byJaw enforcement) was found to... © 2018, Child n 2019, HireVue's online surveillance A.l. to prdfile... planner suggests hazardous
weltire risk model interview services use algorithms X i
In 2.016, Fa.ceb.ook allowed In 2017, Two automatic . . e at ahalyze facial expressions,... In 2019, Black and Latinx patients who In 2.023, Amazon was flooded
advertisers using its platform to... ’ In 2018, PredPol (crime... used inAllegheny... ) presented to a Boston emergency... with Al-generated books,...
speech recognition systems... 1n2018 In 2019, Three widely 049 State-of-th

In 2019, Tweets written in dialect
used by African-Americans are candidate releases Al-...
often considered more hateful... In 2023, chatbot gives

In 2020, Tesla autopilot mistakes letters on{flag for tfHﬁ?@dVicﬁﬁ%Hi%':Sdéepfake of

In 2020, UK passport checker shd®Bl bias again - explosion near US military
skinned women. In 2023, a |abwjketing ed Cest GREK...
n 2019, Facebook's ad In 2020, Facebook's algorithm mistook... for court case research and

12018, §ogl delivery process allows... , In 2020, Twitter's image cropping tool showed submitted hallucinated...

5\ ss i ks In 2023, man reportedly
smart spea and racial bias. ) - )
017, Image- to understand an... In 2020, GPT-3 associated Muslims to violen committed suicide following...

In 2018, Race-blind predictors Determinations made used algorithms for... In 2023, US presidential

In 2017, Facebook's censarship © ed in collegéadmissions... by a fraud detection 2019, Google translate
rules:delete hate speech algorithm used as... ad'a male default,
directedhat 'protected... In 2018;Searching forthe term... typically gendering...

-i’: uling Al cause

In 2016, Minority neighborhoods in
California, lllinois, Texas, and...

In 2016, The COMPAS...

In 2016, Al-driven international
beauty contest (beauty.ai) 'judged'...

In 2017, Tweets written in
African American English

dialects are mis-...
In 2017, Algorithms showed a

In 2018, Fasial recognition
software.from IBM,...

In 2016, Gild's (online tech In

L i tendency to associate women with N\ In 2020, Afghan refugee denied asylum due to fau |
hiring platform) candidate shopbiag and men withshooting ecognition system... WO . & 8 " Y In 2023, driverless cars immobilized, casuing traffic jams.
ranking algorithm was found... ° In 2019, $ketchfactor app fd In 2020 MHRtShg Bank Manager

In 2015, Asians were found to be In 2017, The algorith swindled by fraudsters using... 23, ChatGPT exposed users' private data.
twice as likely to get a higher price da gssment t°‘;' ed to to bohave a In 2020, Microsoft’s... In 2023, ChatGPT
i oW etermine care hours for... .
for Pr|ncetor]nR%|f£v)erSO¢‘dl' gFﬁBé'ddings trained unden 4 5020, MIT 80 Million Ti erroneously alleged mayor...
) n 2020, illion Tiny... In 2023, Al-generated

|
n 2020, Algorithms used by hospitals
and physicians to guide decisions on

who needs kidney care are racially...
In 2020, Duke university's

PULSE -- which used a...
In 2020, A Black man in Detroit was

wrongfully arrested on the basis of an

incorrect facial redogh®20n 5vsastb-of-the-art
automated speech

In 2020, Risk classifieagpitia6AtRhsystems..s

used by ICE to determine immigration

violations an¢aseesss fRunditvhe bipsad)

on Google News articles exhibit
female/male gender stereotypes.
In 2015, Google Photos was labeling...

In 2017, The algorithmic
assessment tool used to determine
care hours for people.with..

In 2023, scidtiggsAAdebyprss
accepting submission due to large

number of LLM-generated content.
In 2023, online

scammers used Al...

In 2023, Instagram video featured
deepfake audio of president...

In 2023, Indian police

tortured innocent man...

In 201f,n c())&gsl,eWomen are underrepresented...

Play's ad marketplace

showed sex offender In 2014, Google's ad
app as being... algorithm offered men...

In 2014;\Men are 5x more likely
than women_to be offered online
ads for high-paying executive jobs.

driving cars...

In 2023, celebrities...

) . In 2012, recognition technology is used by law 2023, parents scammed by son's Al voice.
n 2011,_\1.0|ce Google enforcement agencies across the... _ )
recognition Instant's In 2020, Algorithm used by New Orleans PD to In 2023,.'ITW|tte.r.s moderation
systems in cars alleged... identify \ny and perpetrators of violent or tool misidentified rockets...
have a harder... e epi . .
2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2023

Gsas



La inteligencia artificial esta en todas partes

¢ Confiariais en una IA
para decidir si 0s
aceptan en una
universidad?

La IA debe ser requlada

CCCCC ight © SAS Institute Inc. All rights reserved. \) -



La Regulacidon de la IA — EU Al Act

co "

“«Sistema de inteligencia artificial (sistema de IA)»:

Un sistema basado en mdquinas disefado para funcionar con diversos niveles de autonomia y que, para objetivos

explicitos o implicitos, infiere de la informacién de entrada que recibe la manera de generar informacion de salida

—como predicciones, contenidos, recomendaciones o decisiones— que pueden influir en entornos fisicos o

Consolidacion
texto final

SAS Institute Inc. All rights reserved

Aplicaciéon

=t
—
Al Act en Aplicacion a
vigor Sistemas Prohibidos

EU Al Office

European Al Board

Panel de cientificos

Autoridades nacionales

de supervision (AESIA)

Abril 25
Cédigo Buenas
Practicas GPAI

Aplicacion
Proveedores GPAI

virtuales”

Agosto
v _

Aplicacién a Alto
Riesgo (Anexo II1)

Régimen
sancionador

Prohibidos

35mill€ 6 7% facturacion
global anual

Alto Riesgo/GPAI

15mill€ 6 3% facturacion
global anual

p
Informacion incorrecta

7,5mill€ ¢ 1% facturacion
global anual

Aplicacién a Alto
Riesgo (Anexo Il —
NLF)

“«Riesgo»:
La combinacion de la probabilidad

de que se produzca un dafioy la
gravedad de ese dafo”

1. Un"aceptahle
Risk

Gsas



EU Al Act

W
*

*
&k

Copyright SAS Institute Inc. All rights reserved.

D
Objetivos

Mejorar el funcionamiento
del mercado interior

Promover la adopcion de la
inteligencia artificial (IA)
centrada en el ser humanoy
digna de confianza

Garantizar un alto nivel de
proteccion de la salud, la
seguridad, los derechos
fundamentales consagrados
en la Carta.

Incluida la democracia, el
Estado de Derechoy la
proteccion del medio ambiente

Establece

> e e 3o

Normas armonizadas para la
comercializacion, la puesta
en servicio y el uso de los
sistemas de IA en la Unién.

Prohibiciones de
determinadas practicas de
IA

Requisitos especificos para
los sistemas de IA de alto
riesgo y obligaciones para los
operadores de dichos
sistemas

Normas de transparencia
armonizadas para
determinados sistemas de IA

Gsas



La Regulacion de la IA — EU Al Act

o

Riesgo
inaceptable

Son sistemas de |IA que
atentan contra
derechos
fundamentales o
manipulan a las
personas.

Estan prohibidos en la
UE.

Copyright © SAS Institute Inc. All rights reserved.

o

Riesgo alto

Son sistemas de |IA que
pueden afectar
seriamente a la vida
de las personas. Estan
permitidos, pero con
requisitos estrictos.

O

Riesgo limitado

Estos sistemas no son
peligrosos, pero el
usuario debe saber
gue esta interactuando

con una lA.

O
O

Riesgo minimo

La mayoria de las
aplicaciones de IA
entran aqui.

No tienen
obligaciones

especiales.

Gsas



Contexto Regulatorio UE parala IA — Al Act

Foco en la IA de Alto Riesgo

Riesgo inaceptable: practicas de IA prohibidas (Art.5)
Proteger derechos fundamentales como privacidad, dignidad y libertad. IA que manipula el comportamiento humano sin que te
des cuenta (por ejemplo, dirigida a ninos). Identificacion biométrica en tiempo real en espacios publicos (como reconocimiento
facial masivo), salvo excepciones muy limitadas calificacidn social, explotacién de vulnerabilidades, extraccidon no selectiva de
imagenes faciales de internet, inferencia emociones en el lugar de trabajo.

Alto Riesgo (HRAIS Art.6)

Pueden afectar a aspectos esenciales como seguridad, salud y derechos fundamentales: IA que decide si te
conceden un préstamo, IA para contratacion de empleados, IA usada en educacion (por ejemplo, para decidir
admisiones o calificaciones importantes), IA en infraestructuras criticas (electricidad, transporte), IA en sanidad
para diagnostico

1 Unnaceptapq
Risk

Riesgo Bajo - Obligaciones de transparencia especificas (Art.50)

Permitidos pero sujetos a obligaciones de informacion/transparencia (informar contenido
generado por IA). Chatbots de atencidn al cliente, asistentes virtuales de Apple como Siri, asistente
de Amazon (Alexa), Sistemas de interaccidon con humanos (Chatbots), generacidon de contenidos
manipulados (deepfakes), callbots, voicebots,...

Riesgo minimo o inexistente

Permitidos sin restricciones (aplicacion voluntaria), personajes controlados por IA en juegos como The
Sims 4, filtros de spam en email, recomendaciones de peliculas en Netflix, recomendaciones de
productos en Amazon, mantenimiento predictivo, filtros anti-spam,...Gran parte de los Sistemas de Al

utilizados en la EU caen en esta categoria §Sas
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Netflix te recomienda series segun lo que
ves

Ejemplos

O

v" Riesgo minimo (permitido)

“No afecta a tu vida de forma importante.”

Chatbot de una web

v’ Riesgo limitado

0 &

Estd permitido, pero debe avisar que es

una IA” |A decide automaticamente si entras
en una universidad
o)

v Alto riesgo

Una app manipula a nifos para que Permitido, pero con reglas muy estrictas

compren cosas sin que se den cuenta

o,
v" Riesgo inaceptable > PROHIBIDO

© 0,

oo

Esto va contra derechos fundamentales.”

Gsas
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Este sistema analiza en tiempo real:

* Consumo de electricidad en
cada zona

*  Produccién de energia (solar,
edlica, nuclear, etc.)

* Estado de las lineas eléctricas

* Previsiones meteoroldgicas

Con esos datos, la IA decide

automaticamente:

v'  Cudnta electricidad enviar a
cada region

v'Qué centrales activar o apagar

v' Coémo equilibrar la red

|A que gestiona una red

eléctrica

Copyright © SAS Institute Inc. All rights reserved.

Un hospital usa una IA para analizar
radiografias o escaneres y detectar
cancer de pulmon

El sistema analiza miles de imdgenes
meédicas y seiala posibles tumores
para ayudar al médico.

|A para detectar
enfermedades

Gestion de riesgos

Datos de entrenamiento de alta
calidad

Documentacion técnica
Supervision humana

Registro de funcionamiento
(logs)

Alta precisién y seguridad

Requerimientos

6Sas



Requerimientos obligatorios IA Alto Riesgo

(Al Act - Cap.2 Art. 9-15)

Gestion y gobernanza de datos

-
* Conjuntos de datos de alta calidad

* Evaluar posibles distorsiones y sesgos

* Control privacidad

@

Sistema gestion del riesgo ético
®
@ * Identificacion y analisis continuo de los
riesgos y planes de mitigacion
Documentacion y trazabilidad
-

* Documentacion detallada sobre el
seguimiento, funcionamiento y control
del sistema

* Registro de eventos y trazabilidad

@J

Copyright © SAS Institute Inc. All rights reserved.

* Datos relevantes, libres de errores y seguros

* Vigilancia continua por personas fisicas
* Prevenir riesgos
J . . .,
* Poder decidir en cualquier situacidon no
utilizar el sistema

Transparencia y comunicacion

o

* Garantizar un funcionamiento lo
suficientemente transparente para que se
puedan interpretar resultados

Precision, solidez y ciberseguridad

®
* Sistemas resistentes a errores, fallos e
' incoherencias
* Resistentes a intentos no autorizados de

alterar uso y funcionamiento

Wi

Gsas



Enfoque basado en principios

Human- Inclusividad

Centricity
Promover el bienestar humano, la Garantizar la accesibilidad e incluir
autonomia humanay la equidad. diversas perspectivas y

experiencias.

Transparencia Robustez |

Explica e instruye sobre el uso Operar de manera confiable y

de manera abierta, incluyendo segura, mientras se habilitan

los posibles riesgos y como se mecanismos que evallany

toman las decisiones. gestionan los riesgos potenciales a
lo largo del ciclo de vida de un
sistema.

Copyright SAS Institute Inc. All rights reserved.

Responsabilidad

Identificar y mitigar
proactivamente los impactos
adversos..

Privacidad &

seguridad

Respeta la privacidad de los sujetos
de datos

Gsas



Ya sabemos como deberia ser
una lA ética

¢Como hacemos que eso se cumpla en la
vida real?

Gsas
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|A generativa

Generadores de contenido (Chat GPT).

Las empresas deben:

* Indicar contenido generado por IA

* Respetar derechos de autor

* Explicar cdmo se entrenan los modelos.

Nuevos
Deepfakes

temas en la B
- Las leyes quieren evitar:
* Videos falsos
regu IaCIO f * Imagenes manipuladas

e Desinformacion

para identificar contenido creado por IA.

Alfabetizacion en IA

Educacion en inteligencia artificial.

IA.

O S5AS Institute Inc. All rights reserved.

Por eso se estdn desarrollando técnicas como: marcas digitales (watermarking)

Las organizaciones deben asegurarse de que las personas entiendan cdmo funciona la

Gsas



~

/ La ética importa

/
K e (y tu decides)
/ (<)
,' \/ * No todo lo legal es justo
,’ * Hay que preguntar: é{deberiamos?
/ * Las personas somos responsables

La IA no es neutral

* Aprende de datos
/ e Puede tener sesgos
/  No siempre tiene razon

Las 3 claves ,

Tus datos son tuyos

* Tienen valor
/ * Terepresentan
/ e Debes saber como se usan CS&S

Copyright SAS Institute Inc. All rights reserved.



Colaboracion entre humanos e inteligencia artificial

éPuede la IA cambiar
el mundo? éComo queremos usarla? @

Eso ya esta ocurriendo

“La IA no decide el futuro...
lo decidimos nosotros con
las reglas que ponemos.”

Gsas
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iGracias!

SAS
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